Kejahatan Siber Hoax di Ruang Digital Masyarakat Indonesia melalui Teori Aktivitas Rutin by Micah Davis Mahardika
Abstract
 The discussion in this paper focuses on looking at data related to fake news and 
hoaxes that statistically continue to rise in the digital space of society. The analysis carried 
out on the deliberate making of fake news and hoaxes by certain parties provides an over-
view of their impact empirically and concretely on the views and paradigms of netizens or 
the internet community in Indonesia. The journal that is the source of the literature review 
is research that discusses the impact of hoaxes in different contexts, times and locations. The 
author uses the Neo-Routine Activity Theory which is very suitable for analyzing various 
types of cybercrime. The analysis that has been done concludes that fake news and hoaxes 
have effectively produced concrete impacts on the digital space of Indonesian society.
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Dunia yang sekarang tidak sama dengan dunia yang dulu. Kita telah memasuki sebuah era dimana se-
gala sesuatu terkoneksi dan disokong oleh 
teknologi komputasi yang sangat canggih. 
Manusia telah mencapai sebuah masa yang 
bisa disebut sebagai sebuah hyper-connect-
ed era, sebuah masa yang bahkan membuat 
kita tidak lagi melihat batasan yang ada. Ru-
ang dan waktu sudah semakin sedikit mem-
pengaruhi kemampuan manusia untuk bisa 
bergerak, berkomunikasi, dan menjalank-
an kehidupan. Bukan hanya untuk dampak 
positif saja, perkembangan teknologi di era 
saat kini juga terbukti menciptakan berbagai 
peluang baru untuk melakukan apapun, se-
cara positif maupun negatif, untuk kepent-
ingan bersama, maupun kepentingan priba-
di, untuk kebaikan maupun kejahatan. Kita 
telah memasuki era sistem informasi, dan 
menjadi sebuah masyarakat dengan infor-
masi yang terintegrasi dan aksesibilitas tidak 
terbatas.
Jika membandingkan dengan penggunaan 
internet satu dekade yang lalu, Internet 
World Statistic menyatakan bahwa pengguna 
internet saat ini jumlahnya sudah 3 kali lipat 
lebih banyak dibanding 2009, yakni 1,5 milyar 
versus 4,5 milyar manusia. Internet yang 
semakin cepat menyebabkan penggunaan 
data yang semakin besar per orang per 
harinya. Rata-rata penggunaan internet di 
negara besar seperti India dan Tiongkok 
sudah hampir mencapai 10 gigabyte data 
per bulannya. Kanal informasi semakin tidak 
terbendung; dokumen, foto, hingga video 
dapat ditemukan dengan sangat mudah di 
seluruh internet. Perputaran informasi yang 
beredar di Internet sangat besar dan akan 
terus bertambah berkali-kali lipat setiap 
waktunya, baik informasi pribadi, publik, 
hingga konten komersial.
 Di dalam dunia yang dipenuhi dengan 
perangkat yang saling terkoneksi ini, 
setiap manusia sebagai pengguna juga 
ikut terkoneksi dalam jaringan. Data 
dari Hootsuite dan WeAreSocial tahun 
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2019 menunjukan bahwa ada 5,1 milyar 
pengguna unik perangkat mobile atau 
ponsel, dan ada lebih dari 4,5 milyar 
pengguna internet di seluruh dunia. 
Pendataan ini memperlihatkan bahwa lebih 
dari 2 per 3 manusia telah terkoneksi dan 
telah menggunakan teknologi komunikasi 
dan informasi. Data yang sama menunjukan 
pula bahwa lebih dari 3,2 milyar manusia 
memiliki akun media sosial yang terkoneksi 
lewat internet dengan teman, kerabat, 
keluarga, dan pihak lainnya.
Bukan hanya itu saja, dalam konteks 
Indonesia sendiri, data Hootsuite 
dan WeAreSocial menunjukan bahwa 
penggunaan rata-rata internet orang 
Indonesia melalui perangkat apapun 
adalah 8 jam 36 menit, dengan rata-rata 
penggunaan media sosial lebih dari tiga jam. 
Di Indonesia, terdapat 150 juta pengguna 
internet yang 142 juta di antaranya adalah 
pengguna ponsel. Mereka dengan mudah 
dapat mengakses internet dimanapun 
dan kapanpun. Data-data yang ada ini 
memberikan gambaran bahwa di negara kita 
sendiri pun, internet dan media sosial telah 
menjadi tempat yang sangat lekat dengan 
aktivitas masyarakat Indonesia. 
Potensi yang ditimbulkan perkembangan 
teknologi komputasi dan informasi adalah 
munculnya kejahatan baru, yang terjadi 
dalam dunia maya, tidak terlihat secara 
fisik, dan mungkin tidak terasa langsung 
menyakiti atau merugikan fisik korban. 
Kejahatan dunia maya atau siber sangat 
berbahaya mampu melibatkan kriminal 
dalam jumlah yang banyak, berbentuk 
komunitas, dan menargetkan banyak orang 
pula sebagai calon korban. Belum lagi jika 
menganalisis dampak dari konektivitas 
dan pengunggahan informasi tanpa henti 
menimbulkan problematika baru: big data 
dan informasi yang sangat banyak di seluruh 
internet. Pada revolusi industri 4.0, internet 
telah menjadi sebuah sistem raksasa yang 
menampung banyak sekali informasi, 
dalam bentuk dan jenis apapun, siap untuk 
digunakan secara positif maupun negatif.  
Latar belakang konteks zaman inilah 
yang menjadi salah satu penyebab 
berkembangnya banyak kejahatan siber 
jenis baru dengan skala lokal dan global. 
Salah satu kejahatan siber yang berkembang 
baru-baru ini di Indonesia adalah digital 
hoax yang terjadi di berbagai media sosial 
yang digunakan masyarakat. Dalam berbagai 
materi dan pembahasan mengenai tipologi 
kejahatan siber, hampir semua sumber lama 
atau sebelum 2010, tidak menyertakan 
hoax sebagai salah satu bentuk tipologi 
kejahatan. Namun, kedua bentuk kejahatan 
ini berkembang dengan pesat ketika media 
sosial global seperti Facebook (2004) dan 
Instagram (2010) mulai menjangkau dan 
digunakan jutaan bahkan milyaran orang 
seperti dalam satu dekade terakhir. 
Hoax adalah kejahatan siber yang sama 
berbahayanya dengan kejahatan siber 
lainnya. Kejahatan baru ini telah terbukti 
mampu memberikan dampak besar 
pada pandangan publik, mempengaruh 
bagaimana suatu masyarakat bertindak dan 
berespon terhadap suatu isu atau masalah, 
dan kedua hal tersebut nantinya bisa 
dimanfaatkan untuk tujuan lainnya. Hal ini 
yang melatar belakangi mengapa saya ingin 
mengangkat masalah ini. 
Problem hoax telah mewarnai cukup 
banyak momen penting dalam cerita 
bangsa Indonesia. Media berita Kumparan 
bahwa menyatakan bahwa konten hate 
speech dan hoax telah menjadi Industri 
di Indonesia, berkaca dari terbongkarnya 
dan tertangkapnya kelompok Saracen yang 
bergerak dalam bisnis perfitnahan. Tanpa 
benar-benar menemukan bukti empiris 
yang cukup, kita sendiri telah merasakannya 
secara langsung melihat banyaknya berita 
yang mengklarifikasi hoax, serta melihat 
langsung banyak beredar lewat grup-grup 
kita dalam berbagai media sosial. 
Sebagai salah satu bentuk kejahatan yang 
tren dalam lima hingga sepuluh tahun ke 
belakang dan melihat kedekatan konteksnya 
dengan kehidupan sehari-hari kita di ruang 
publik digital Indonesia, sangat menarik jika 
membahas fenomena ini dari pandangan 
kriminologi. Di dalam artikel ini, saya akan 
mencoba membahas fenomena hoax dari 
sudut pandang teoritis kriminologi disertai 
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dengan opini saya mengenai aspek-aspek 
dalam kejahatannya itu sendiri.
Kerangka Berpikir
Keunggulan media sosial pada akhirnya 
berkontribusi pada penyalahgunaan media 
sosial dan berkontribusi pada muncul dan 
berkembangnya hoax dan hate speech. 
hoax pada dasarnya merupakan kata atau 
kalimat (informasi atau berita) bohong, yang 
tersusun dengan struktur logika dan berpikir 
yang dikemas secara licik sehingga kemudian 
dianggap dan dapat diterima sebagai kata 
atau kalimat yang benar atau asli. hoax 
adalah pesan yang dibuat oleh penjahat 
yang pintar dan diedarkan berulang-ulang 
oleh pemula dan orang naif (Kayany, 2004). 
Sementara itu menurut Kizza (2005), hoax 
adalah peringatan untuk menakut-nakuti 
yang dimulai oleh satu atau lebih penjahat 
dan diteruskan oleh pengguna inovatif yang 
berpikir mereka membantu komunitas 
dengan menyebarkan peringatan. 
Kedua pemikiran di atas menggambarkan 
kekuatan hoax dalam menyampaikan berita 
yang salah dan palsu secara disengaja 
sekaligus membuat masyarakat yang 
tidak kritis berinisiatif menyebarkannya. 
hoax menjadi berbahaya ketika kemudian 
dijadikan sebagai acuan atau referensi 
dalam bersikap, berperilaku, atau bertindak. 
Pula, hoax dapat memiliki kegunaan yang 
beragam, seperti yang telah kita ketahui 
lewat pengalaman, yakni untuk menjadi 
alat kampanye dan kampanye hitam politik, 
serta untuk merusak reputasi pihak tertentu. 
Dalam praktinya di lapangan, hoax banyak 
sekali termanifestasikan dalam bentuk 
ujaran kebencian atau hate speech.
Ujaran kebencian yang dilakukan 
lewat media internet adalah fenomena 
sekaligus tren yang mulai muncul dalam 
beberapa tahun terakhir, termasuk di dalam 
sub-kelompok kejahatan hoax. Secara 
definitif, hate speech berarti bahasa yang 
merendahkan atau menyerang sekelompok 
orang berdasarkan aspek utama dari 
identitas sosial seperti ras, agama, etnis, 
gender, orientasi seksual, atau disabilitas. 
The victimisation of marginalised groups by 
written or oral means (Wall, 2001). Menurut 
Marsh dan Melville (2009) keberadaan 
media sosial yang sangat kuat dalam 
memberitakan sesuatu ke berbagai penjuru 
masyarakat memungkinkan untuk:
Memperoleh respon dan tanggapan yang 
seketika, berupa gambar atau komentar 
yang merendahkan martabat
Memperkuat narsisme rasial, 
sekaligus mempromosikan keberbedaan 
(bertentangan dengan pluralisme yang 
mempromosikan perbedaan)
Membuka kesempatan untuk melakukan 
merchandizing yang sejalan dengan 
narasi hate speech yang dibangun, guna 
membangun basis kekuatan ekonomi, dan
Mengunduh serta menghimpun materi 
racist speeches untuk kembali diolah 
menjadi konten hate speech selanjutnya.
Fokus dari pendekatan kriminologis 
tradisional adalah pada salah satu dari 
unsur kejahatan. Namun, kehadiran seorang 
pelaku saja tidak cukup untuk memunculkan 
suatu peristiwa kejahatan. Jika pelaku yang 
termotivasi tidak menemukan korban atau 
target yang sesuai, peristiwa kejahatan tidak 
dapat terjadi. Atau, jika korban atau target 
yang berpotensi cocok bertemu, tetapi ada 
seseorang atau sesuatu yang hadir yang 
mampu mengintervensi atau mencegah 
kejahatan, maka peristiwa kejahatan tidak 
dapat terjadi. Jadi, setidaknya, kejahatan 
membutuhkan yang berikut: 
1. Pelaku yang termotivasi - seseorang 
yang cenderung, mau, dan mampu untuk 
melakukan kejahatan; 
2. Korban atau target yang cocok - orang 
atau hal yang memungkinkan pelaku untuk 
memenuhi tujuan kriminal; dan 
3. Tidak adanya penjaga (guardian) yang 
mampu - orang atau benda apa pun yang 
dapat mencegah / mencegah kejahatan.
Cohen, Felson, rekannya menekankan 
bahwa ketiga elemen minimal ini harus 
menyatu dalam konteks tempat / waktu 
atau pengaturan spasial. Tidak ada peluang 
kejahatan tanpa pelaku termotivasi 
berkumpul di tempat dan waktu yang 
bersamaan dengan korban atau target yang 
sesuai dan tanpa penjaga yang kapabel. Teori 
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aktivitas rutin adalah hasil pemikiran yang 
menekankan bahwa ada tiga elemen utama 
yang memungkinkan terjadinya kejahatan. 
Premis utama dalam teori ini menekankan 
pada aktivitas rutin korban yang diketahui 
oleh pelaku akan meningkatkan kesempatan 
terjadinya kejahatan. 
Pendekatan aktivitas rutin tidak berhenti 
pada pemahaman secara tradisional saja, 
bahkan Felson dan rekan-rekannya terus 
mengembangkan teori tersebut hingga 
masih bisa digunakan untuk kasus-kasus 
yang terjadi saat ini. Setiap kali kita melihat 
kejahatan yang spesifik, maka kita harus 
mengacu ke hal di atas, sementara itu 
ketika ada dalam lingkungan kejahatan 
yang lebih besar maka harus melihat ke hal 
yang di bawah. Perspektif ekologis ini akan 
menghubungkan setiap kejahatan dengan 
dunia yang lebih besar, dan kembali lagi 
(Felson, 2006, p. 61). Ketika skala dan bentuk 
kejahatan semakin besar, mengglobal, dan 
tidak kenal batas ruang lagi, maka perspektif 
yang harus digunakan untuk melihat 
kejahatan tersebut harus adaptif, demikian 
pula dengan Routine Activity Theory yang 
mulai dikembangkan oleh Cohen dan Felson 
beberapa dekade lalu.
Dengan munculnya bentuk-bentuk 
kejahatan baru yang disebabkan oleh 
perkembangan internet dan sistem jaringan 
informasi global, teori ini berevolusi pula. 
Sebagai contoh sederhana saja, dalam 
konteks kasus kejahatan siber, pelaku bisa 
memantau rutinitas calon korban lewat 
internet, media sosial, dan perangkat lunak 
lainnya melalui hack ataupun menyusupkan 
malware. Sementara itu, di sistem jaringan 
informasi yang begitu besar di seluruh 
dunia, ketidakhadiran penjaga secara 
langsung mampu membuat pelaku tidak 
berani bertindak. Keberadaan antivirus, ads 
blocker, dan sebagainya hanya berfungsi 
untuk melindungi data dan privasi dari 
serangan tertentu saja, belum ada perangkat 
lunak yang dapat memegang fungsi sebagai 
penjaga seperti di dunia nyata ketika kita 
ada di dalam sistem informasi global. 
Bichler & Malm dalam The Criminal Act 
(2015), menjabarkan lebih jauh terkait 
pendekatan aktivitas rutin dan segitiga 
kejahatan Felson secara relevan dengan 
dunia saat ini. Menurut Felson (2006), 
pergeseran pola kejahatan saat ini, baik dari 
aspek spasial, temporal, taktis, atau sosial, 
paling baik dipahami dengan pendekatan 
rutinitas umum, yang sangat terkait dengan 
kehidupan sehari-hari. Di dalamnya, 
termasuk pula dengan pendekatan rutinitas 
umum dalam kehidupan di era digital, bisa 
dijelaskan dengan menggunakan enam 
faktor komposisi pendekatan aktivitas rutin 
(penambahan satu level controllers) yang 
dikembangkan dari tiga komposisi utama di 
teori orisinilnya tahun 1979, berikut adalah 
ke enam faktor tersebut:
Motivated offenders atau co-offenders
Suitable target, berkaitan dengan,
Lokasi physical atau virtual
Capable guardian yang tidak ada di 
tempat & waktu kejadian
Intimate Handlers, yakni orang-orang 
yang memiliki kemampuan menghalangi 
keinginan potential offenders dan
Effective place managers yang absen/
tidak dapat melakukan pemantauan
Keenam komposisi (ingredients) dasar 
dari terjadinya kejahatan ini, dalam konteks 
kejahatan siber, membentuk suatu Crime 
Triangle yang baru yang lebih luas dan sesuai 
konteks. 
Neo-Routine Activity Theory membuat 
adanya Crime Triangle yang menyertakan 
controller level kedua atau disebut 
sebagai super controllers. Keberadaan 
dua level controllers ini menyebabkan 
komposisi kejahatan bertambah lagi 
menjadi 9 faktor komposisi. Adanya super 
controllers membuat crime triangle mampu 
menjelaskan hingga level transnasional 
ataupun kejahatan siber yang tidak lagi 
mengenai ruang fisik dan waktu temporal 
yang bersifat fix saja. Bichler dan Malm 
mencontohkan lewat kasus pencurian 
data finansial digital bahwa saat ini lokasi/
ruang bisa bersifat digital dan waktu bukan 
hanya momen yang bersifat “present” saja, 
melainkan juga meliputi digital footprint 
yang ada setelahnya, pada history dan 
data cache yang tersimpan di dalam sistem 
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informasi. 
Sementara itu, dalam konteks kejahatan 
siber hoax dan hate speech, keberadaan 
super controllers menjadi faktor penentu 
yang memainkan peran signifikan. Super 
controller ekonomi dan sosial politik yang 
melatarbelakangi pelaku terasa sangat tepat 
jika disandingkan dengan ideologi politik 
dan keyakinan para penyebar hoax seperti 
yang terjadi dalam kasus yang akan dibahas. 
Pada sisi lainnya, infrastruktur regulasi, 
nilai dan norma yang melatarbelakangi 
calon korban hoax juga mendukung 
terjadinya kepercayaan tanpa alasan pada 
tipu daya pelaku. Hukum dan peraturan 
dunia siber yang masih tidak jelas sebagai 
super controller dari faktor tempat/lokasi 
kejahatan menyebabkan rentan sekali 
kejahatan hoax terjadi, secara bebas dan 
tanpa halangan. 
Oleh karena itu, pada dasarnya secara 
teoritis, Routine Activity Theory adalah teori 
ekologis yang melampaui skala geografis dan 
menyediakan penjelasan dalam tingkatan 
skala kejahatan yang berbeda (Bichler 
& Malm, 2015). Prinsip utamanya yakni 
tiga unsur dalam segitiga kejahatan tetap 
ada dalam hampir semua jenis kejahatan, 
termasuk kejahatan siber dengan skala lokal 
hingga global saat ini. 
Uraian Data dan Analisis
Pada pertengahan tahun 2017, polisi 
berhasil membongkar keberadaan 
sindikat bernama Saracen yang secara 
aktif menyebarkan berita bohong serta 
hoax bernuansa SARA di media sosial 
berdasarkan pesanan. Hal ini menjadi 
bukti bahwa propaganda lewat hoax telah 
menjadi suatu bisnis, dan merupakan 
kejahatan yang terorganisir, bukan hanya 
aksi individu secara inisiatif ataupun pasif. 
Menurut informasi dari bbc.com, pakar 
teknologi informasi (IT), Ruby Alamsyah 
menyatakan bahwa terbongkarnya Saracen 
memeberikan dampak cukup besar bagi 
masyarakat Indonesia, khususnya bagi 
mereka yang selama ini belum percaya 
bahwa penyebaran hoax itu ada yang 
mengorganisir. 
Pada Agustus 2017, Kepolisian Indonesia 
mengungkapkan penangkapan tiga pimpinan 
sindikat Saracen. Dari hasil penyelidikan 
forensik digital pula, diungkapkan bahwa 
sindikat ini melakukan aksinya dengan 
penggunaan grup di Facebook sebagai 
modus operandi. Adapun grup-grup yang 
dibentuk adalah Saracen News, Saracen 
Cyber Team, dan Saracennews.com, dan 
berhasil menggalang lebih dari 800 ribu akun. 
Berdasarkan siaran pers kepolisian, metode 
yang digunakan adalah dengan mengunggah 
kata-kata, narasi, meme, dan hal lainnya 
yang mengarahkan opini pembaca untuk 
berpandangan negatif terhadap kelompok 
masyarakat lain. 
Aksi Saracen telah dilakukan sejak akhir 
2015. Bahkan, polisi mengungkapkan 
bahwa sindikat ini mengirimkan proposal 
kepada sejumlah pihak untuk menawarkan 
jasa penyebaran ujaran kebencian yang 
bernuansa SARA di media sosial. Kombes 
Irwan Anwar menyatakan bahwa dalam satu 
proposal yang ditemukan , kurang lebih nilai 
harga jasa kejahatan tersebut mencapai 
puluhan juta rupiah. Dari tersangka yang 
ditangkap, polisi menyita barang bukti 50 
kartu SIM, lima hardisk CPU, satu hardisk 
laptop, empat ponsel, lima flashdisk, dan 
dua kartu memori. Polisi menyatakan total 
ada sekitar 120 gigabyte data yang terdiri 
dari berbagai bentuk berita palsu dan hoax 
yang telah dibuat. 
Ketua sindikat Saracen yakni JAS, sering 
berganti nomor ponsel dan memiliki banyak 
akun di Facebook. Dengan metode ini, 
Saracen dapat membuat forum di media 
sosial yang menarik sehingga mendapatkan 
banyak pengguna. Ruby Alamsyah 
menyatakan bahwa teknik yang digunakan 
adalah social engineering advance 
dengan melakukan multiply effect dalam 
penyebaran hoax dan kebencian lewat 
banyaknya akun yang dihimpun. JAS saat 
ini (2020) telah dinyatakan bebas bersyarat 
sejak Mei 2019 setelah menjalani 1/3 masa 
penghukumannya. 
Terlepas dari semua bukti yang telah 
ditemukan, jaksa penuntut umum kesulitas 
membuktikan banyak hal yang dituduhkan 
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terlibat dengan Saracen, misalnya saja 
terkait keterlibatan Asma Dewi (Bendahara 
Tamasya Al-Maidah) dalam Saracen sendiri. 
Jaksa penuntut juga tidak tidak menyinggung 
transfer uang senilai 75 juta, yang tidak 
disertakan dalam bukti pengadilan karena 
menurut mereka motif transfer dapat 
dikaburkan. Kesulitan melakukan beberapa 
pembuktian ini berbanding terbalik dengan 
website dan jaringan yang benar-benar 
secara faktual telah menjadi “pabrik” ujaran 
kebencian dan hoax. Sulitnya pembuktian 
terkait motivasi dan pelaku utama/
awal merupakan kendala utama dalam 
mengungkapkan jaringan Saracen secara 
utuh. 
Seseorang cenderung mempercayai 
berita yang disukainya, baik yang memang 
berhubungan dengannya, cocok dengan 
kepentingannya, dan mampu memberikan 
kepuasan psikologis bagi dirinya. Ini adalah 
sifat utama manusia yang dimanfaat oleh 
penjahat produsen hoax dan hate speech. 
hoax sebagai berita yang salah dan tendensius 
dalam menyebarkan informasi memiliki sifat 
cepat, berkelanjutan, dan berulang, serta 
seringkali mengandung unsur hate speech di 
dalamnya yang menargetkan pihak tertentu. 
Berita yang salah, karena disukai oleh 
target kejahatannya, akan dibagikan kembali 
dengan volume tinggi dan melalui berbagai 
kanal. Keinginan untuk percaya dan hanya 
percaya pada yang disukai membuat adanya 
bias kognitif dimana terjadi penyimpangan 
dalam proses mencari kebenaran ataupun 
pengetahuan. Fitnah dan berita palsu dengan 
mudah dianggap sebagai sebuah hal yang 
pasti benar, apalagi jika peer atau kelompok 
di lingkungan target ikut mempercayai hoax 
tersebut secara komunal. 
Dalam konteks Indonesia, hal ini diperparah 
dengan tidak banyaknya pengguna internet 
atau netizen yang mengetahui, memahami, 
ataupun tersosialisasikan bahwa terdapat 
aturan dan norma dalam berinteraksi secara 
online dalam lanskap digital. Setiap orang 
yang ada di internet, mengemukakan opini 
harus memperhatikan digital etiquette atau 
netiquette. Pun setiap orang memiliki hak 
dan tanggung jawab yang tetap berlaku 
meskipun di dalam internet sekalipun. 
Aspek hukum dan keamanan digital tetap 
harus diperhatikan selama menggunakan 
internet. Menjadi anonim di dalam media 
sosial tidak menjadikan seseorang menjadi 
kebal hukum dan tidak akan tertangkap jika 
melakukan tindak pelanggaran hukum atau 
kejahatan. Netizen harus bertindak dengan 
hati-hati selama beraktivitas di dalam 
internet, terutama ketika bersinggungan 
dengan orang lain. Tanpa kesadaran yang 
baik akan nilai dan norma ini, hoax dapat 
berkembang biak dengan cepat dan optimal.
Kita melihat dalam beberapa tahun 
politik ke belakang, sudah ada organisasi 
yang menawarkan jasa pembuatan hoax 
secara tersistematis, terstruktur, dan masif. 
Saracen adalah salah satu pihak yang telah 
berhasil terbongkar dan tertangkap oleh 
aparat penegakan hukum. 
Para pelaku hoax banyak, tetapi jarang 
yang pernah bertemu secara langsung. 
Mereka tersambung lewat media sosial dan 
mampu berkoordinasi dengan mudah lewat 
internet. Para pelaku primernya rata-rata 
adalah orang yang cukup mengerti teknologi 
dan algoritma perangkat lunak, sehingga 
mampu memanfaatkan algoritma tersebut 
ketika membuat berita palsu agar semakin 
cepat tersebar dan terpromosikan oleh 
platform media sosial yang digunakan. 
Sementara itu, pelaku hoax sekunder 
dapat dibilang adalah mereka yang pertama 
kali percaya kepada berita bohong, dan 
secara militan mendukung kebohongan 
tersebut karena kebencian dan tendensi 
yang tertanam di dalam diri mereka. Para 
pelaku sekunder ini dapat dikategori sebagai 
orang-orang yang secara ketat mendukung 
nilai, tokoh, atau pandangan tertentu. 
Mereka adalah kader-kader yang menjadi 
target utama produsen hoax dan hate 
speech. 
Dapat dilihat bahwa kejahatan yang 
dilakukan secara masif ini mampu 
menimbulkan dampak konkret di dunia 
nyata seperti kebencian kolektif yang dapat 
dipicu untuk menimbulkan kerusuhan 
(chaos), pengucilan, persekusi, dan bahkan 
jika sudah sampai tahap tertingginya, 
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mampu menimbulkan genosida antar kelompok. 
Hanya perlu menyebarkan berita palsu yang 
mendukung kelompok tertentu dan memanfaatkan 
sifat media sosial yang cepat dan masif dalam 
menyebarkan data, pelaku kejahatan siber hoax 
akan mendapatkan keuntungan dari kejahatan 
mereka. 
Jika melihat dari empat aspek kejahatan, 
dapat disimpulkan kalau pelaku hoax adalah 
kelompok atau individu yang secara sengaja ingin 
menyebarkan berita bohon untuk tujuan dan 
fungsi tertentu. Sementara itu korban primer 
sekaligus pelaku sekunder adalah mereka yang 
pertama kali mendapatkan berita hoax dan hate 
speech, kemudian tanpa melakukan validasi dan 
pengecekan ulang terlebih dahulu, atau karena 
sesuai dengan nilai dan pemahaman yang dianut, 
menyebarkannya kepada lebih banyak orang. 
Korban sekunder adalah masyarakat luas yang 
terperdaya dengan narasi yang dibawa dalam hoax 
karena beredar dengan viralitas tinggi di media 
sosial. Respon masyarakat beragam, mulai dari 
setuju, suka, tidak setuju, tidak suka, dan lainnya 
terhadap hoax itu sendiri. Kasus hoax unik karena 
masyarakat sebagai korban sekaligus sebagai 
pemberi respon.
Jika menganalisis dari perilaku dan aktivitas 
Saracen, dapat dilihat bahwa mereka merupakan 
entitas penjahat yang memang mau dan memiliki 
kesempatan untuk melakukan kejahatan secara 
intensional. Sementara itu, publik, terutama 
para kaum yang militan dan radikal terhadap 
nilai, pandangan politik, keyakinan, agama, atau 
kepercayaan tertentu adalah target yang tepat bagi 
hoax dan hate speech yang dibuat. Ketidakadaan 
penjaga dan pengawas aktif yang melihat dan 
memantau langsung setiap penjuru internet dan 
media sosial menjadi faktor selanjutnya yang 
mendukung multiplikasi dan persebaran hoax dan 
hate speech yang semakin masif. 
Melihat dari segitiga kriminal cybercrime yang 
lebih modern, setiap sisi komposisi dapat dianalisis 
secara mendalam. Mulai dari sisi motivated offender, 
kita dapat menempatkan budaya, identitas, dan 
pandangan politik sebagian masyarakat di posisi 
super controller dari motivated offender. Sementara 
itu, intimate handler atau orang-orang yang berada 
di dekat calon pelaku dan mampu mempengaruhi 
motivasinya tentu saja kebanyakan berasal dari 
golongan yang dipengaruhi super controller 
yang sama. Felson (1979) menyatakan bahwa 
pelaku akan benar-benar melaksanakan tindakan 
kejahatannya ketika intimate handler lemah, korup, 
atau mendukung tindakannya. Pembuatan grup-
grup penyebaran hoax oleh Saracen menjadi bentuk 
pengembangan komunitas yang berperan sebagai 
sebagain kecil intimate handler pendukung pelaku 
sehingga tergerak untuk menyebarkan berita yang 
salah dan dimanipulasi.
Meskipun begitu, komunitas bentukan Saracen 
bukan hanya bagian dari intimate handler, 
sebagian besar dari mereka adalah suitable target 
yang dapat dimanipulasi secara mudah, sehingga 
menyebarkan hoax kepada pihak-pihak lainnya. 
Tidak adanya capable guardian yang tepat dalam 
proses kejahatan penyebaran hoax adalah faktor 
utama mengapa potensinya menjadi eksponensial. 
Berbeda dengan kejahatan tradisional yang dapat 
dicegah lewat pembatas fisik dari pelaku terhadap 
korban oleh capable guardian (seperti satpam, 
polisi, orang-orang sekitar, dll), kejahatan siber 
semacam hoax mengambil lokasi ruang digital, 
dimana setiap orang bebas berekspresi dan tidak 
ada yang bisa menghalangi siapapun dari menerima 
informasi apapun. 
Kerentanan ini didukung pula dengan 
infrastruktur kebijakan yang lemah dan tidak jelas. 
Regulasi dan peraturan yang dikeluarkan oleh 
pemerintah tidak mumpuni dalam memberikan 
pertahanan dan jaminan keamanan serta kepastian 
terhadap masyarakat yang mengakses internet, 
menaruh dan mengambil informasi di dalamnya. 
Sampai sekarang pun, belum ada regulasi filter 
konten media sosial oleh pemerintah, meskipun 
perusahaan seperti Facebook, Twitter, dan 
Instagram telah membuat fitur report. 
Sisi komposisi terakhir adalah tempat. Kejahatan 
siber bertempatan di lokasi yang tidak dapat 
diketahui, dan abstrak. Tidak ada place manager 
yang benar-benar mengontrol, selain daripada 
perusahaan penyedia jasa layanan media sosial 
tersebut. Meskipun begitu, dengan banyaknya 
jumlah akun dan jaminan privasi oleh penyedia jasa 
media sosial, place manager tidak bertindak sebagai 
pihak yang memberikan jaminan keamanan bahwa 
seseorang tidak akan terkena hoax ataupun berita 
palsu maupun hate speech, apalagi dalam ruang 
digital semua bebas dan bisa bersifat anonim. 
Meskipun kejahatan siber terasa sangat sulit 
dikendalikan jika melihat analisis dari segitiga 
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kejahatan, kelebihan daripada penanganan 
kejahatan dengan versi komposisi segitiga 
kejahatan ini adalah kita dapat mengontrol dua sisi 
yang ada, place dan suitable target. Namun, pada 
kejahatan siber, kontrol terhadap ruang digital jauh 
lebih sulit daripada ruang fisikal. Dengan demikian, 
ketergantungan utama adalah kepada perusahaan 
penyedia layanan media sosial dan komunikasi, 
serta pengolah informasi digital. Sebagai penyedia 
ruang digital yang ada, mereka bertanggung jawab 
untuk memberikan keamanan seperti enkripsi, fitur 
password, fitur pelaporan jika terjadi masalah, dan 
bentuk-bentuk pencegahan lainnya. 
Masalah ini dapat dikembalikan lagi kepada 
pihak pembuat regulasi. Pemerintah harus 
paham pada konsep konkret dari ruang digital 
itu sendiri sehingga mampu mewajibkan para 
penyedia layanan untuk menutup celah-celah 
dalam sistem yang ada. Contoh langsung yang 
telah diterapkan secara inisiatif oleh penyedia 
layanan adalah Facebook dan Twitter yang secara 
langsung membasmi akun dan bug yang bersifat 
dapat membocorkan data pengguna, atau menjadi 
pelaku manipulasi digital (seperti penyebaran hoax, 
penipuan, dan semacamnya), sehingga mampu 
menghadirkan environment digital yang lebih aman 
kepada penggunanya. 
Kesimpulan
Analisis yang disajikan menjadi dasar dari 
pernyataan tesis yang telah dicantumkan 
sebelumnya: Berita bohong atau hoax memiliki 
dampak konkret dalam mengubah pandangan 
dan paradigma masyarakat dalam berbagai 
fenomena yang terkait dengan politik, ideologi, 
dan SARA. Lewat pembahasan singkat terhadap 
kasus Saracen dan dampak yang ditimbulkannya, 
saya menyimpulkan bahwa hoax memang efektif 
dalam memengaruhi pandangan dan paradigma 
masyarakat. Dampaknya dapat kita rasakan hingga 
sekarang, dan terbukti pula lewat penelitian-
penelitian statistika ruang digital, seperti yang 
dilakukan oleh Drone Emprit, bahwa masyarakat 
terbagi menjadi berbagai golongan yang memiliki 
sudut pandangannya masing-masing dalam melihat 
berbagai fenomena dalam negeri. 
Dalam melawan hoax, salah satu upaya 
kebijakan yang terbaik untuk dilakukan adalah: 
Mengembangkan virtual community policing, 
memanfaatkan teknologi informasi untuk berbagi 
data dan informasi yang bakal mengarah pada 
keterlibatan aktif masyrakat dan polisi dalam 
upaya penegakan hukum, pencegahan kejahatan, 
serta pengendalian sosial (Kappeler and Gaines, 
2011). Pula, pemerintah dan sesama masyarakat 
harus Mensosialisasikan konsep digital etiquette 
atau netiquettem standar perilaku kesopanan 
dan kesantunan dalam digital landscape, yang 
pada dasarnya sebenarnya sama, serupa dan 
sebangun dengan standar perilaku, kesopanan, dan 
kesantunan umum yang ada di dalam masyarakat.
Dalam tataran kebijakan, maka yang perlu 
dilakukan adalah peningkatan kapasitas masyarakat 
tentang digital literacy, pemerataan akses terhadap 
infrastruktur teknologi informasi, serta pembenahan 
peraturan terkait penyelenggaraan apliaksi 
teknologi informasi, termasuk penyelenggaraan 
pemerintahan yang transparan. Seluruh elemen 
dalam masyarakat harus lebih progresif dalam 
melawan kejahatan ini. Mencegah hoax untuk 
meluas membutuhkan kerjasama dari banyak 
pihak, tetapi kunci utama adalah pada masyarakat 
itu sendiri.
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